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Video film o sigurnosti na internetu

Gdje je Buco?

http://www.youtube.com/watch?v=BQ3tZVg8wXI


Što je Internet ?

Internet je svjetska globalna mreža (World Wide 
Web/www) koja omoguduje elektroničku 
povezanost i komunikaciju računala.



Prednosti interneta

• učenje i prikupljanje 
podataka za pisanje školskih 
seminara i projekata

• brza dostupnost 
informacijama

• lako i brzo pregledavanje 
aktualnih vijesti

• izvor zabave

• omogudava komunikaciju s 
ljudima

• omogudava učenje 
pismenog izražavanja

• potiče razvoj kreativnosti

• uči rješavanju problema i 
potiče razvoj strategija za 
selekciju informacija

• omogudava kupnju različitih 
proizvoda, olakšava 
planiranje putovanja



Negativne strane interneta

• anonimnost

• lažno predstavljanje

• na Internetu je dostupan 
gotovo svatko, neovisno o 
dobi, spolu, nacionalnosti 

• Zlouporabe djetetove 
naivnosti, mladosti i 
neiskustva

Najopasnije zlouporabe:

• Online predatori

• Kršenje privatnosti

• Cyber bulling



Online predatori

• osobe koje koriste anonimnost Interneta te 
navedene komunikacijske alate kako bi uspostavili 
online odnos s djetetom te ga potom 
zloupotrijebili. 

• nude im ljubaznost, srdačnost, razumijevanje za 
njihove probleme, pa čak i poklone. 

• postepeno uvode neprimjerene slikovne 
seksualne materijale u razgovore te navode djecu 
na razgovor o takvim temama

• pokušavaju dijete nagovoriti i na sastanak u 
stvarnom svijetu



Kršenje privatnosti

• koristi komunikacijske alate kako bi od djeteta 
izvukao privatne informacije. 

• najčešde pitanja o dobi, spolu i mjestu 
stanovanja 

• djeca se dovode u direktnu opasnost od raznih 
oblika iskorištavanja poput slanja 
pornografskih sadržaja 



Cyber bullying

• Bullying je označava metode maltretiranja, 
zastrašivanja i zlostavljanja djece od strane 
drugog djeteta ili skupine djece. 

• Bullying se manifestira kroz više oblika: fizički, 
emocionalni, verbalni, seksualni ili cyber 
bullying. 

• Cyber bullying koristi upravo Internet i 
komunikacijske alate i mobilne uređaje za 
navedene svrhe



Svijet po Facebook-u

Veze između 500 milijuna ljudi



Društvene mreže su idealan medij za djecu 

iz više razloga:

• one su njihovo prirodno okruženje
• vrlo brzo mogu iznijeti negativne stvari o svojoj kolegici ili 

kolegi iz razreda
• kreatori ostaju anonimni
• u vrlo kratkom vremenu veliki broj osoba ima mogudnost 

dodi do takvih informacija
• ne gledaju žrtvu u lice što im omoguduje da budu 

bezobzirniji nego inače, jer je prisutno potpuno odsustvo 
empatije, žrtvu ne vide pa niti ne znaju što žrtva proživljava

• kreiranja "grupa" koje u svom nazivu, pored imena i 
prezimena žrtve, imaju i riječ "mrzitelji", objavljivanja video 
uradaka koji prikazuju zlostavljanje, otvaranje lažnih profila 
u žrtvino ime i slično





K: hahahaha

I: Jesam se dobro sjetila hahaha...
DE LoL

K: mislim da R vise smrdi.....LoL

K: oborio rekord za Guinssovu knjigu rekorda u 
smrđenju

I: hahahahahahahahahahahahahahahahahah

I: heheheheheheheheheheheheehhehehehehe

I: hihihihihihihihihihihihihihihihihihihihihihi

I: hohohohohohohhohohohohhohohohohho

I: huhuhuhuhuhuhuhuhuhuhuhuhuhuhuhuhu

M: de I smiRi ŽIWCE! xD

I: hvala također

M:  )))):

R: ovih dana nisam na face pa...I JA TE MRZIM!!!!XD

M: de R d0br0 je

I: u hvala ti R i ja to mislim TAKOĐER!

V: hhhhhhhhhhhhhh =)

A: hahahahhahahahahha.............de smirite se...

A:  kako si se toga sjetila...........
vidis ja se nikad ne bih sjetila uslikati kos za smece 
i usput i smece u njemu ....pametno si ti djete 
..morat cu to jednom napraviti........i da os van u 
subotu???? mozemo to napraviti zajedno.......
mislim ako zelis ......  i sorry sto cu te kopirat 
al..........hehehe♥♥♥♥.

Dječak M
Dječak R





Treba li zabraniti djeci facebook?
• zabranama ne rješavamo probleme

• zabranom možemo dovesti do toga, da ako se djetetu nešto loše 
dogodi, ono nam se nede povjeriti jer je radilo nešto što ne smije

• s djetetom treba otvoreno razgovarati, upozoriti ga na mogude 
situacije u kojima se može nadi, poticati ga da nam govori što radi. 

• potrebno je da upoznate djetetove online prijatelje, isto kao što 
poznajete i njegove prijatelje u stvarnome svijetu.

• najvažnija poruka koju trebate poslati djetetu je ta – da se

i u online svijetu treba ponašati jednako kao i stvarnome svijetu.

Vi, kao roditelji, odgovorni ste za svoje dijete i najbolje znate od koje 
dobi je ono zrelo da se "uhvati u koštac" s društvenom mrežom!



Usporedba postavki privatnosti
Zaštite privatnosti na Facebook-u, brošura:

http://www.cert.hr/sites/default/files/Facebook%20brosura.pdf

SADRŽAJ INICIJALNO CERT-OVA PREPORUKA

Ime i prezime svi svi

Slika profila svi svi

Rođendan prijatelji od prijatelja nitko (mi)

Poruke na zidu svi prijatelji

Veze svi prijatelji

Dodatne informacije sa profila prijatelji od prijatelja prijatelji

Sadržaj na kojem smo “tagani” prijatelji od prijatelja prijatelji

Kontakt podaci prijatelji nitko (mi)

Lista prijatelja svi prijatelji od prijatelja

Školovanje i posao svi prijatelji od prijatelja

Prebivalište i rodno mjesto svi nitko (mi)

Aktivnosti (Like...) svi prijatelji

http://www.cert.hr/sites/default/files/Facebook brosura.pdf
http://www.cert.hr/sites/default/files/Facebook brosura.pdf
http://www.cert.hr/sites/default/files/Facebook brosura.pdf


Najčešdi rizici upotrebe interneta za 
djecu i mlade su: 

• izlaganje seksualnim ili nasilnim sadržajima

• direktna komunikacija s odraslom osobom 
koja traži neprimjerene odnose

• izloženost uznemirujudim, neprijateljskim ili 
nepristojnim e-mail porukama

• pretjerana izoliranost djece i mladih koja 
proizlazi iz prečestog i/ili dugotrajnog 
korištenja računala i interneta



Važno je pridržavati se ovih savjeta, 
kako bi zaštitili svoje dijete:
• računalo koje ima pristup internetu treba biti na 

vidljivom mjestu u kudi, ne u dječjoj sobi
• vaše dijete ima pravo na privatnost, ali je vaša dužnost 

znati s kim komunicira
• dogovorite s djetetom da vam povremeno pokaže 

sadržaj SMS-a, MMS poruka i video isječaka koje ima 
pohranjeno u svom mobilnom telefonu

• obratite pozornost na komunikaciju koju vaše dijete 
ostvaruje nodu

• nadzirite troškove koje dijete stvara korištenjem 
mobitela

• upozorite dijete da ne prima kodove za nadoplatu 
bonova za mobitel od nepoznatih osoba



Savjetujte djeci:

• da svoj broj daju jedino članovima obitelji i prijateljima koje 
dobro poznaju i kojima vjeruju

• da ne dopuste da ih netko uvjeri u to da im povjere osobne 
informacije o sebi ili da naprave nešto zbog čega bi se 
sramili

• da dobro promisle prije no što pošalju slike ili snimke samih 
sebe jer se one mogu lako promijeniti i završiti u krivim 
rukama

• da ne odgovaraju na tekstualne ili slikovne poruke koje ne 
žele primati – najbolji način izlaženja na kraj s nasilničkim 
ponašanjem jest da ga se ignorira

• da kažu osobi kojoj vjeruju ako netko upotrebljava mobitel s 
kamerom na njima neugodan način

• da ne ostavljaju svoje mobitele bez nadzora.



Kome treba prijaviti nepoželjna 
izlaganja i uznemiravanja?

Ukoliko vaše dijete primi prijetedu, uznemirujudu ili seksualno 
neprimjerenu poruku ili se od njega traži da drugim osobama 
šalje svoje neprimjerene fotografije ili video isječke, odmah 
izvijestite policiju.

• pozivom na broj 192, gdje de vas dežurni operateri 
preusmjeriti na stručno osposobljenog policijskog službenika

• slanjem e-mail poruke na adresu policija@mup.hr

• dolaskom u najbližu policijsku postaju ili policijsku upravu

Sačuvajte sadržaj SMS-a i MMS-a te fotografije i video-isječke na 
mobitelu ili računalu jer pomažu policiji lakše pronadi nasilnika.

mailto:policija@mup.hr


Nakon prijave policija provodi kriminalističku obradu te de, ako 
utvrdi postojanje relevantnih elemenata, poslati izvješde 
Državnom odvjetništvu ili Centru za socijalnu skrb, koji de na 
temelju prikupljenih informacija, pokrenuti daljnji postupak.

ZAKONSKE MJERE KAŽNJAVANJA DJECE NASILNIKA
• DJECA do 14 godina – MJERE OBITELJSKO PRAVNE ZAŠTITE 

(nadzor nad izvršenjem roditeljske skrbi)
• Djeca 14-16 GODINA – ODGOJNE MJERE               

(disciplinske mjere, mjere pojačane brige i nadzora ili 
zavodske mjere)

• Djeca od 16-18 godina – KAZNA MALOLJETNIČKOG ZATVORA



Materijali:
Hrabri telefon www.hrabritelefon.hr

Uz videozapise ovdje možete pronadi i korisne sadržaje s mnoštvom savjeta kako sigurno koristiti internet i mobitel

Ministarstvo unutarnjih poslova Republike Hrvatske http://www.mup.hr/13047.aspx

gdje možete pronadi tekst “Zlostavljanje putem mobitela i interneta – suvremenih tehnologija”koji govori o:

- rizicima komunikacije s nepoznatim osobama,
- komunikaciji počinitelja i žrtve,
- rizicima i opasnostima na društvenim mrežama,
- savjetima mladim korisnicima i roditeljima

Sigurnost i zaštita na internetu http://sigurnost.tvz.hr/

(stranice nastale suradnjom Microsoft Hrvatska, AZOO i NetAkademija Tehničkog veleučilišta u Zagrebu )

-Interaktivne igre, rječnik pojmova, kvizovi, priručnici

-Na njima su dostupni sadržaji o sigurnosti i zaštiti na internetu razvrstani u tri kategorije: za djecu, za roditelje i staratelje te za 
nastavnike i učitelje

Nacionalni CERT - Nacionalno središte za računalnu sigurnost www.cert.hr

- promicanje i očuvanje informacijske sigurnosti u RH

-na mrežnim stranicama možete pronadi mnogobrojne preporuke, alate i dokumente vezane uz zaštitu

Centar za nestalu i zlostavljanu djecu www.cnzd.org

-možemo pronadi vrlo dobre i zanimljive materijale vezane uz opasnosti upotrebe interneta kao i načine zaštite

-tu se nalazi i program Sini namijenjen za filtriranje i blokiranje nepodudnog sadržaja i mrežnih stranica na internetu

-Internet Hotline s formularom pomodu kojeg u svega nekoliko koraka možete prijaviti nepodudne mrežne stranice, 
blogove, chatove i sl.

-animirani film Znaš li s kim razgovaraš? Online zamka – koji, na pristupačan način, govori o online zamkama korištenja chata.

Hrvatski telekom http://www.t.ht.hr/odgovornost/zastita-djece.asp

http://www.hrabritelefon.hr/
http://www.mup.hr/13047.aspx
http://www.mup.hr/13047.aspx
http://www.mup.hr/13047.aspx
http://www.mup.hr/13047.aspx
http://www.mup.hr/13047.aspx
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http://www.cnzd.org/
http://www.cnzd.org/site2/index.php?option=com_jumi&fileid=6&Itemid=80
http://www.cnzd.org/site2/index.php?option=com_jumi&fileid=6&Itemid=80
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Animirani film 

Znaš li s kim razgovaraš? 
Online zamka

http://www.youtube.com/watch?v=HrDXuT2oGFY
http://www.youtube.com/watch?v=HrDXuT2oGFY
http://www.youtube.com/watch?v=HrDXuT2oGFY


„Dobar odgoj, pristojno ponašanje, zdrav razum, 
iskustvo i podrška roditelja važni su i u 

virtualnom svijetu.“



Hvala na pažnji!


