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Video film o J,Jrrqu Ut internetu



http://www.youtube.com/watch?v=BQ3tZVg8wXI

Sto je Internet ?

Internet je svjetska globalna mreza (World Wide
Web/www) koja omogucuje elektronicku
povezanost i komunikaciju racunala.




Prednosti interneta

ucenje i prikupljanje
podataka za pisanje skolskih
seminara i projekata

brza dostupnost
informacijama

lako i brzo pregledavanje
aktualnih vijesti

izvor zabave

omogucava komunikaciju s
ljludima

omogucava ucenje
pismenog izrazavanja
potice razvoj kreativnosti
uci rjesavanju problemai
potiCe razvoj strategija za
selekciju informacija
omogucava kupnju razlicitih
proizvoda, olaksava
planiranje putovanja



Negativne strane interneta

* anonimnost
* lazno predstavljanje

* na Internetu je dostupan
gotovo svatko, neovisno o
dobi, spolu, nacionalnosti Nai o b

* Zlouporabe djetetove B I © £10UPOrabE.
naivnosti, mladosti i .

Online predatori
neiskustva

* KrSenje privatnosti
e Cyber bulling



Online predatori

osobe koje koriste anonimnost Interneta te
navedene komunikacijske alate kako bi uspostavili
online odnos s djetetom te ga potom
zloupotrijebili.

nude im ljubaznost, srdacnost, razumijevanje za
njihove probleme, pa cak i poklone.

postepeno uvode neprimjerene slikovne
seksualne materijale u razgovore te navode djecu
na razgovor o takvim temama

pokusavaju dijete nagovoriti i na sastanak u
stvarnom svijetu



Krsenje privatnosti

e koristi komunikacijske alate kako bi od djeteta
izvukao privatne informacije.

* najcesce pitanja o dobi, spolu i mjestu
stanovanja

* djeca se dovode u direktnu opasnost od raznih
oblika iskoristavanja poput slanja
pornografskih sadrzaja



Cyber bullying

* Bullying je oznacava metode maltretiranja,
zastrasivanja i zlostavljanja djece od strane
drugog djeteta ili skupine djece.

e Bullying se manifestira kroz vise oblika: fizicki,
emocionalni, verbalni, seksualni ili cyber
bullying.

e Cyber bullying koristi upravo Internet i
komunikacijske alate i mobilne uredaje za
navedene svrhe



Svijet prook-u

facebook

Veze izmedu 500 milijuna ljudi



Drustvene mreze su idealan medij za djecu
iz vise razloga:

* one su njihovo prirodno okruzenje

* vrlo brzo mogu iznijeti negativne stvari o svojoj kolegici ili
kolegi iz razreda

e kreatori ostaju anonimni

* u vrlo kratkom vremenu veliki broj osoba ima mogucnost
doci do takvih informacija

* ne gledaju zrtvu u lice sto im omogucuje da budu
bezobzirniji nego inace, jer je prisutno potpuno odsustvo
empatije, zrtvu ne vide pa niti ne znaju sto zrtva prozivljava

e kreiranja "grupa" koje u svom nazivu, pored imena i
prezimena zrtve, imaju i rijec "mrzitelji", objavljivanja video
uradaka koji prikazuju zlostavljanje, otvaranje laznih profila
u zrtvino ime i slicno



facebook

Naslovnica

Svi koji misle da je Ivana Hrastinski KLICEK umiljena "drolja".. :D

2id Info Rasprave  Fotografije

Svi koji misle da je Ivana Hrastinski KLICEK umisliena "drolja"

nedavnih poruka.

Informacije

Katagarija:

Zajedritki interesi - Aktivnosti
Copist

Twana Hrastinski-umiliena Klinka
kaja misli 4a je neka "princatic
Tip privatnastis

Saw sadriaf jz javan,

Administratori

U ovej grupi wige nema
adrinistratoral

*

Clanovi

4 od 115 Eanova widi swe

Tonl Ljubic leola Drotjan
Mikicaa Kramatic
Shuljaa
Tuda

Igor
Gorupic

Prijavi Grupa

¥ideo zapisi  Dogadaji

Profil

Korisniiki rafun -

Mapravite oglas

D nema

Vas novi portal
prizrakd.com

Chat, blog, forum, pretrags
prafila. Upoznajte nove

ljude, zabavite s, Potpuna
je besplatno, Wi ne
naplatujemo korisnicima.
Pokuiajte

"Alive" Feat Burn
Units

(< I B () wivrwi. facebook, com/group php gl

facebook

11927631 14263288y =wal

Naslovnica

10 KAKO SAM GLUFA A

SONFA KOZETINA. XDDE

Informacije

Kateqorja:

Zajednitki interesi - Uhvjerenia i
dljeui

pis:

sui kojl mrze sanju kozu iz dbn
DUZE.... aDDDLD

Tip privatnostis

Sav sadtiaj je jawan,

Ul o] grupi wie nema
administratoral

Clanovi

3 od 76 danova Widi sve

Canijel
Ulkic

Boris Cjeric Marija
Tadic

Prijavi Grupa

Sonja Radovié-najveca koza,hvalisavica i glupata...xDDD

zid

o

1

&

A‘a

Info Rasprave Fotografije Yideo zapi Dogadaji

Bepa lNonwh A ti Dijana si bas pametnalll3amo brukas sebe,a ne Sonju!
18, swibanj 2010 u 12:58

Anica Obradovic Uflanila sam se U grupu samo da vam kaZem da nije liiepo
ova ko radite, MoZete je voljeti il ne, ali ona Zivi 2a sebe, PokuZajte i vi.
Dievojfica je mnogo slatka, ne znam 5to vam smeta, Da pokusate da je malo ne
provocirate i pitete svakojake gluposti, 871 Kakea god da je ona, mala je, ai vi
ste, Nedete vinju promi...

Widi vide

&, svibanj 2010 u 022

o 7 ljudi je reklo da im se evo svida.

Gordana Delic .. Slazem s 53 Anicom, e 2nam u ko ste vi
tipu fli sta wam je uradila,ali oo je odwratno. Dno,dna.. Fujjij
Crstavite je na min,.

2, swibanj 2010 u 21:14

m Dragana Mirkovi¢ Slazem se u potpunosti sa tobom

2, swibanj 2010 0 21:23

sladan Obrenovic Zajehi to sranje,grupe nema vise,a
9. swibanj 2010 u 10:43

Iy Anica Dbradovié Drago mi je zbog toga, §)
‘_ 9, swibanj 2010 u 1044
-—

e
10, swibanj 2010 u 22:25

Sladan Qbranovie d na iment podsdavanga grpa rdi s of
10 swibanj 2010 u 22:26
Dl]ana Despetovic PA NISAM YISE ADMIN....JBT TI

‘ = ZEMLILL, 0
10, swibanj 2010 u 22:27

Dijana Despetovic xwalla svima na udlanjenju u grupu nadam se da ce
nas biti 300 najmanje

- o

E. svibanj 2010 u 16,50

'y Milica Mo akowic se ove svida,

Sonja Radovic-najveca koza,hvalisavica i glupata...ADDD nema vise
postova.

Profil  Korisnitki ratun -

Mapravite aglas

Fainik

KupiMe hr nagradujel
Osuoii wikend u Temama
Tuhelj i 2000kn,

Mi smo ratunali
ovako:
telaz hr

ponudit Zemo jedzn
wrhunski mobitel, ali iznimno
powoline! A anda Eermo wam
drugi - poklaniti. Je i to o
redu?

Kozmo lice
naslovnice

KOZIMC

Ima i e 2a naslownicu?
Kezme nagraduje najljepsu
dizvojku objauliivanjern na
naslovnici Kozmo kataloga.

Uklanjanje made3a
poliklinikabagatinh

-
Uklanite breo i efikasno swe
prormjens na Wadoj kodi,

Prafesionaing ushigu i
ugedan arnbijent zadtitni su




Djecak M

Djecak R

K: hahahaha

I: Jesam se dobro sjetila hahaha...
DE LoL

K: mislim da R vise smrdi.....LoL

K: oborio rekord za Guinssovu knjigu rekorda u
smrdenju

I: hahahahahahahahahahahahahahahahahah

I: heheheheheheheheheheheheehhehehehehe
I: hihihihihihihihihihihihihihihihihihihihihihi

I: hohohohohohohhohohohohhohohohohho

I: huhuhuhuhuhuhuhuhuhuhuhuhuhuhuhuhu
M: de | smiRi ZIWCE! xD

I: hvala takoder

M: ((((:

R: ovih dana nisam na face pa...I JA TE MRZIM!!IIXD
M: de R dObrO je

I: uhvalatiRijato mislim TAKODER!

V: hhhhhhhhhhhhhh =)

A: hahahahhahahahahha............. de smirite se...

A: kako si se toga sjetila...........
vidis ja se nikad ne bih sjetila uslikati kos za smece
i usput i smece u njemu ....pametno si ti djete
..morat cu to jednom napraviti........ idaosvanu
subotu???? mozemo to napraviti zajedno.......
mislim ako zelis ...... i sorry sto cu te kopirat
al.......... hehehe¥YvY9YY.



) www.facebook.com/

§3 “DE FFFFFFUJ
B2 “ko je jelena radan?" na j
"EMICE KADA CEMO VAN" na 1 fotog

“Sara=blz,blz Marija=...." nz 1 fot




Treba li zabraniti djeci facebook?

e zabranama ne rjeSavamo probleme

* zabranom mozemo dovesti do toga, da ako se djetetu nesto lose
dogodi, ono nam se nece povjeriti jer je radilo nesto sto ne smije

e sdjetetom treba otvoreno razgovarati, upozoriti ga na moguce
situacije u kojima se moze naci, poticati ga da nam govori sto radi.

e potrebno je da upoznate djetetove online prijatelje, isto kao sto
poznajete i njegove prijatelje u stvarnome svijetu.

* najvaznija poruka koju trebate poslati djetetu je ta — da se
i u online svijetu treba ponasati jednako kao i stvarnome svijetu.

Vi, kao roditelji, odgovorni ste za svoje dijete i najbolje znate od koje
dobi je ono zrelo da se "uhvati u kostac" s drustvenom mrezom!



Usporedba postavki privatnosti

Zastite privatnosti na Facebook-u, brosura:

SADRZA) INICJALNO CERT-OVA PREPORUKA

Ime i prezime svi svi

Slika profila svi svi
Rodendan prijatelji od prijatelja nitko (mi)
Poruke na zidu svi prijatelji

Veze Svi prijatelji
Dodatne informacije sa profila prijatelji od prijatelja prijatelji
Sadrzaj na kojem smo “tagani” prijatelji od prijatelja prijatel;ji
Kontakt podaci prijatel;ji nitko (mi)

Lista prijatelja svi prijatelji od prijatelja
Skolovanje i posao svi prijatelji od prijatelja
Prebivaliste i rodno mjesto Svi nitko (mi)
Aktivnosti (Like...) svi prijatelji



http://www.cert.hr/sites/default/files/Facebook brosura.pdf
http://www.cert.hr/sites/default/files/Facebook brosura.pdf
http://www.cert.hr/sites/default/files/Facebook brosura.pdf

Najcesci rizici upotrebe interneta za
djecu i mlade su:

* izlaganje seksualnim ili nasilnim sadrzajima

* direktna komunikacija s odraslom osobom
koja trazi neprimjerene odnose

* izlozenost uznemirujucim, neprijateljskim ili
nepristojnim e-mail porukama

e pretjerana izoliranost djece i mladih koja
proizlazi iz precestog i/ili dugotrajnog
koristenja racunala i interneta



Vazno je pridrzavati se ovih savjeta,
kako bi zastitili svoje dijete:

racunalo koje ima pristup internetu treba biti na
vidljivom mjestu u kuci, ne u djecjoj sobi

vase dijete ima pravo na privatnost, ali je vasa duznost
znati s kim komunicira

dogovorite s djetetom da vam povremeno pokaze
sadrzaj SMS-a, MMS poruka i video isjecaka koje ima
pohranjeno u svom mobilnom telefonu

obratite pozornost na komunikaciju koju vase dijete
ostvaruje nocu

nadzirite troskove koje dijete stvara koristenjem
mobitela

upozorite dijete da ne prima kodove za nadoplatu
bonova za mobitel od nepoznatih osoba



Savjetujte djeci:

da svoj broj daju jedino clanovima obitelji i prijateljima koje
dobro poznaju i kojima vjeruju

da ne dopuste da ih netko uvjeri u to da im povjere osobne
informacije o sebi ili da naprave nesto zbog Cega bi se
sramili

da dobro promisle prije no sto posalju slike ili snimke samih

sebe jer se one mogu lako promijeniti i zavrsiti u krivim
rukama

da ne odgovaraju na tekstualne ili slikovne poruke koje ne
zele primati — najbolji nacin izlazenja na kraj s nasilnickim
ponasanjem jest da ga se ignorira

da kazu osobi kojoj vjeruju ako netko upotrebljava mobitel s
kamerom na njima neugodan nacin

da ne ostavljaju svoje mobitele bez nadzora.



Kome treba prijaviti nepozeljna
izlaganja i uznemiravanja?

Ukoliko vase dijete primi prijetecu, uznemirujucu ili seksualno

neprimjerenu poruku ili se od njega trazi da drugim osobama

salje svoje neprimjerene fotografije ili video isjecke, odmah

izvijestite policiju.

* pozivom nha broj 192, gdje Ce vas dezurni operateri
preusmjeriti na strucno osposobljenog policijskog sluzbenika

* slanjem e-mail poruke na adresu

e dolaskom u najblizu policijsku postaju ili policijsku upravu

Sacuvajte sadrzaj SMS-a i MMS-a te fotografije i video-isjecke na
mobitelu ili racunalu jer pomazu policiji lakSe pronaci nasilnika.


mailto:policija@mup.hr

Nakon prijave policija provodi kriminalisticku obradu te Ce, ako
utvrdi postojanje relevantnih elemenata, poslati izvjesce
Drzavnom odyvjetnistvu ili Centru za socijalnu skrb, koji ce na
temelju prikupljenih informacija, pokrenuti daljnji postupak.

ZAKONSKE MJERE KAZNJAVANJA DJECE NASILNIKA

e DJECA do 14 godina — MJERE OBITELJSKO PRAVNE ZASTITE
(nadzor nad izvrsenjem roditeljske skrbi)

 Djeca 14-16 GODINA — ODGOJNE MJERE
(disciplinske mjere, mjere pojacane brige i nadzora il
zavodske mjere)

 Djeca od 16-18 godina — KAZNA MALOLJETNICKOG ZATVORA



Materijali:
Hrabri telefon
Uz videozapise ovdje moZete pronadi i korisne sadrzaje s mnostvom savjeta kako sigurno koristiti internet i mobitel

Ministarstvo unutarnjih poslova Republike Hrvatske
gdje mozete pronaci tekst koji govori o:

- rizicima komunikacije s nepoznatim osobama,

- komunikaciji pocinitelja i zrtve,

- rizicima i opasnostima na drustvenim mrezama,
- savjetima mladim korisnicima i roditeljima

Sigurnost i zastita na internetu

(stranice nastale suradnjom Microsoft Hrvatska, AZOO i NetAkademija Tehnickog veleucilista u Zagrebu )

-Interaktivne igre, rjecnik pojmova, kvizovi, prirucnici

-Na njima su dostupni sadrzaji o sigurnosti i zastiti na internetu razvrstani u tri kategorije: za djecu, za roditelje i staratelje te za
nastavnike i ucitelje

Nacionalni CERT - Nacionalno srediste za ra¢unalnu sigurnost
- promicanje i ocuvanje informacijske sigurnosti u RH
-na mreznim stranicama mozete pronac¢i mnogobrojne preporuke, alate i dokumente vezane uz zastitu

Centar za nestalu i zlostavljanu djecu
-mozemo pronaci vrlo dobre i zanimljive materijale vezane uz opasnosti upotrebe interneta kao i nacine zastite
-tu se nalazi i program Sini namijenjen za filtriranje i blokiranje nepocudnog sadrzaja i mreznih stranica na internetu

- s formularom pomoc¢u kojeg u svega nekoliko koraka mozete prijaviti nepo¢udne mrezne stranice,
blogove, chatove i sl.

-animirani film Znas li s kim razgovaras? Online zamka — koji, na pristupacan nacin, govori o online zamkama koristenja chata.

Hrvatski telekom


http://www.hrabritelefon.hr/
http://www.mup.hr/13047.aspx
http://www.mup.hr/13047.aspx
http://www.mup.hr/13047.aspx
http://www.mup.hr/13047.aspx
http://www.mup.hr/13047.aspx
http://sigurnost.tvz.hr/
http://www.cert.hr/
http://www.cnzd.org/
http://www.cnzd.org/site2/index.php?option=com_jumi&fileid=6&Itemid=80
http://www.cnzd.org/site2/index.php?option=com_jumi&fileid=6&Itemid=80
http://www.t.ht.hr/odgovornost/zastita-djece.asp
http://www.t.ht.hr/odgovornost/zastita-djece.asp
http://www.t.ht.hr/odgovornost/zastita-djece.asp



http://www.youtube.com/watch?v=HrDXuT2oGFY
http://www.youtube.com/watch?v=HrDXuT2oGFY
http://www.youtube.com/watch?v=HrDXuT2oGFY

,Dobar odgoj, pristojno ponasanje, zdrav razum,
iskustvo i podrska roditelja vazni su i u
virtualnom svijetu.”



Hvala na pazniji!



